
1．はじめに
世界的IT企業の某CEOは、「ユーザーは、自分

の個人情報よりも利便性を優先する」と断言して、
ひんしゅくを買ったことがあります。街から公衆
電話が消え、会話や動画、キャッシュレス決済ま
で、あらゆることがスマートフォン(以下スマホ)
一台で済んでしまう時代になると、ビッグデータ
と呼ばれるグローバルなデータが、企業の競争力
や開発力に直接影響するようになりました。

マーケティングの観点からみても、詳細な個人
情報は“宝の山”ですから、それだけにセキュリティ
に関してはしっかり考え、対策しないと、思わぬ
損害や巻き添えを食うことになりかねません。

2．インターネットは危うい？
「製品」というのは、本

来完成品で販売されるも
のです。しかし、IT機器
は違います。「バグ（欠陥）
は必ずある。だけど今は
見つからないから、一応
完成品として売ります。欠陥については追々修正
します」ということを前提に販売されています。

それがスマホやPCで頻繁に行われるソフトウェ
アの「アップデート」です。つまり、アップデートを
やらずに、そのまま放置するということは、欠陥品
のまま製品を使用する、ということになるのです。

製品だけではありません。スマホやPCが接続
するインターネットは、本来閉じられた領域で可

動するように設計されたネットワークでした。い
わば性善説で構築されているため、もともと悪意
ある者からの攻撃には脆弱にできています。

もちろん内部からの攻撃にはさらに弱くなりま
す。技術が進んで、様々なセキュリティがソフト
もハードも構築されるようにはなりましたが、基
本的な部分は変えようがありません。

皆さんはまず、毎日そのような器械を利用して
いるということを認識してください。

3．「盗まれるものなんてないし～」
古い落語に、長屋の熊さんが、「俺のところなん

ざ盗まれるものなんてねぇよ～」と油断していた
ら、泥棒にフンドシを盗まれて困った、なんて話
があります。一見つまらないようなものでも、失
くしてみると困ることもたくさんあると思います。

ハッカー（侵入者・攻撃者）は、なにもあなた
個人を狙っているわけではありません。技術を駆
使して、不特定多数の機器にアタックをかけ、セ
キュリティの甘いところに侵入＝盗める人から盗
もうとしているのです。

ウイルス付き
のメールも、誰
かが安易に開け
てくれることを
狙っています。
例えば、「怪しげなサイトを閲覧したら料金を請求
された」、「メールを開いたらPCやスマホがロック
されて動かなくなり、金銭を要求された」なども、
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あなたを個人として狙ったわけではありません。
ですから慌てて個人で対応しないでください。

閲覧の料金請求は無視するか、心配ならば、地域
の「消費生活センター」に相談しましょう。スマ
ホがロックされたら、メーカーに修理を依頼して
ください。

4．自分の情報は自分で管理
利用者は常に、自分の情報は自分で守る、とい

う姿勢が一番のセキュリティ対策になります。
様々なアプリをインストールする際、「規約に同
意」のボタンを押しますが、この規約を最後まで
読む人はめったにいません。読まなくてはと分
かってはいても、「To be or not to be, that is 
the question」ですよね。

規約の中には第三者への情報提供を明記してあ
るものも多々あります。利用者は利便性の代わり
に、自分の情報をどこまで提供できるか、いま一
度よく考えてみてください。

ネットワークでは大事な原則
があります。一度ネット上に流
れた情報は、ほとんど回収・削
除は不可能ということです。

5．知らないうちに流れ出る情報
本人が知らないうちに流れ出ている情報もあり

ます。その代表的なものが「位置情報」です。位
置情報は意外なアプリでも利用されています。例
えば、あなたがスマホで撮った写真には、緯度経
度の位置情報と時刻が記録されています。

また、「Facebook」などSNSにアップした写真
には、あなたが何時何分に世界のどこで写真を
撮ったかが記録されています。調べようと思う人
は、インターネットを巡るプログラムを利用し、
自動的に情報を収集します。「わたしの情報なん
か、誰も集めないし」と思うのは油断でしかあり
ません。ですので、位置情報は必要なときにOn
にしましょう。

フリーのWi-Fiも危ないもののひとつです。感
知したWi-Fiへ自動的に接続するように設定して
いませんか？悪意のある第三者には、罠のフリー
Wi-Fiを開放している人もいるのです。自動的に
接続したら、自動でウイルスをダウンロードさせ
ようとするかもしれません。スマホの設定を見直
して、Wi-Fiは必ず接続時に確認画面が出るよう
に設定しておきましょう。

6．IoTと上手に付き合うために
セキュリティの話を始めたら、何時間話しても

足りません。そこで最後に家庭でインターネット
を利用する際の話をいたします。

近頃、「IoT」という話題がよく流れます。エア
コンやテレビ、冷蔵庫などをネットに繋げて制御
でき、利便性が高まります。すでに監視カメラな
どで利用している人も多いかと思います。そこで
一番大切なのは、家庭用ルーターを購入して、イ
ンターネットに接続することです。

接続業者が設置していったルーターに直接繋い
だり、無線HUBなどに直接接続したりせず、間
に家庭用ルーターを挟むことでセキュリティは向
上します。ルーターの設定は、素人にはチンプン
カンプンですが、今は出荷時に最低限のフィル
ターが施してあるので安心です。もちろん、管理
用パスワードは変更しましょう。ルーターに侵入
されたらアウトです。その際、パスワードは忘れ
ても大丈夫なもの、絶対忘れないものに設定しま
しょう。例えば、家族の頭文字の羅列、ペットの
誕生日、毎日使っている物に書かれた番号や文字
列などに別の数字や文字を少し混ぜて使えば、類
推できませんし、忘れないと思います。

7．最後に
ペット用の監視カメラが、ぐるりと回ってあなた

を見ている、なんて悪夢になりませんように。 
パスワードの変更と、ソフトウェアの更新は、常
日頃忘れず、手を抜かないように気をつけましょう。
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